UBND TiINH QUANG BINH CONG HOA XA HOI CHU NGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG Doc lip - Ty do -Hanh phiic

S6: 233 /STITT-CNTT Qudng Binh, ngay 4{ thing 4 nam 2018 - -

V/v theo déi, ngan chin két ndi méay cha
dieu khién ma ddc tong tién GandCrab

Kinh gui: -
- Vén phong Tinh ty, Vin phong HDND tinh;
- Cac $3, ban, nganh, doan thé cép tinh;
- Céac Huyén ty, Thi ty, Thanh uy;
- UBND cac huyén, thi x&, thanh phé;

- C4c co quan Trung wong déng trén dia ban tinh.

S& Thong tin va Truyén théng nhan dugc thong bao cla Trung tim Ung ctru
su ¢b khin cép may tinh Viét Nam (VNCERT) vé viée phat hién dang ¢6 chién
dich phét tan ma doc tong tién GandCrab tin cong nhidu nudc trén thé gidi, trong
d6 ¢6 Viét Nam. M3 doc GandCrab rét nguy hiém, c6 thé danh cip théng tin va
m3 hoa toan bd dit lidu trén may tinh bi nhiém. Cach thirc phat tan, Jiy nhiém va

tinh ning cia méa d6¢ GandCrab nhu sau:

M3 doc téng tién GandCrab dugc phét tan thong qua bd cong cu khai théc
16 hong RIG, khi bi lay nhiém, toan b céc tap tin dif liéu trén may ngudi ding
sé& bi ma hda va ph??m mé& rong cula tép tin bi ddi thanh *.GDCB hoic *.CRAB,
déng thoi ma doc sinh ra moét tap tin CRAB-DECRYPT.txt nhim yéu cdu va
huéng din ngudi ding tra tién chudc tir 400 - 1.000 USD béng cach thanh toan
qua tién dién tir DASH dé giai ma di liéu.

Pé phong ngtra, ngidn chidn viéc tan céng ciia mad doc GandCrab, bao dam

" an toan, an ninh thong tin cho hé thdng may tinh cua td chire, ca nhén, S& Thong

tin va Truyén théng d& nghi cac co quan, don Vlkhén truong thyc hién:

1. Chi dao bd phan chuyén trach CNTT, cén bd quén tri mang, quan tri may
cht ctia ¢co quan, don vi theo ddi, ngin chan két nbi dén cac may chu diéu khién
mi do6c GandCrab va cdp nhét vao cic hé théng bdo mat nhu: IDS/IPS,
Firewwall... cac thong tin nhin dang tai Phu luc dinh kém. Néu phat hién ma

_..d6c GandCrab _cén nhanh chéng c6 1&p viing/mdy bi nhiém va.béo.céo kip.thoi.
cho thuong truc To tmg clru sy ¢ mdy tinh cta tinh.

2. T6 chtrc phd bién, khuyén cdo d6i véi can bd, cong chirc, vién chii,
ngudi lao dong cua co quan, don vi va nguoi st dung may tinh nang cao canh




giac, khong md va click vao cac lién két (link) ciing nhu céc tép tin dinh kém
trong email ¢é chira céc tap tin dang .doc, .dbf, .zip,... dugc g tir nguoi la hodc
néu email dugc gl tir nguoi quen nhung cach dat tiéu dé hodc ngdn nglr khac
thuong; kip thoi thong bao cho bd phén chuyen trach CNTT cua co quan, don vi
khi nhén dugc email nghi ngo. '

| Qué trinh thuc hién néu c6 vudéng mic xin lién hé thudng truc Té’ {ing cira
sy cb mdy tinh ctia tinh (phong Cong nghé théng tin, S& Théng tin va Truyén
thdng; dlen thoai: 0232.3851206) dé O‘u’oc huong dén, hd trg. Cr s

w ) Ll

Rt mong dugc sy quan tAm, phdihop clia cac co quar, don VI/W .

Ngi nhin: : KT GIAM DOC

- Nhu trén; o
- UBND tinh {B/c}; -

- Lanh dao So TT&TT;

- Trung tim CNTT&TT;

- Cac thanh vién Té UCSCMT cua tinh;
- Luu: VT, CNTT.




Phu ]uc:

THONG TIN VE MA PQOC GANDCRAB
G:Cong van s6 433 /STTTT-CNTT ngay 14 /4/2018 ciia S& TT&TT)

AL, cac may chu diéu khlen mi doc GandCrab (C&C Server) cap
nha Fden dau thang 4/2018

STT | - h Dia chi C&C
1 politiaromana.bit |
2 malwarehunterteam.bit
3 gdcb.bit

H. Danh sach ma bam (Hash SHA-256)

STT | SHA-256

966a0852c8adbea0b7b7adda702c85 1ee64207bca7da3b29ee143f47dde
b90a5




